Vila do Porto ‘.

PRESTACAO DE SERVICOS PARA GESTAO, MANUTENCAO E
DESENVOLVIMENTO DE SISTEMAS INFORMATICOS DO
MUNICIPIO DE VILA DO PORTO

CADERNO DE ENCARGOS

QUADRO LEGAL - Cédigo dos Contratos Publicos — CCP — aprovado pelo DL n° 18/2008, de
29 de janeiro, com a redag¢io do Decreto-Lei n° 111-B/2017, de 31 de agosto, e nos termos das
Declaracdes de Retificagio n.°s 36-A/2017, de 30 de outubro, e 42/2017, de 30 de novembro, e
ainda considerando-se a alteracio introduzida pelo disposto no art® 159° do DL n°® 33/2018, de 15
de maio (diploma de execugdo do OE/2018); e, considerando-se ainda o acérddo n° 233/2018, de
2 de maio, do tribunal constitucional; e o acérddo n° 19/2017, de 11 de julho, do tribunal de contas,
que julgaram organicamente inconstitucional, no que tange ao fornecimento, a aquisi¢do de
servigos e 4 locagio de bens moéveis, do diploma regional da contratagdo piblica, DLR n°
27/2015/A, de 29/12, e repristinando a vigéncia do DLR n° 34/2008/A, de 28/7, com a redagéo
do DLR n° 15/2009/A, de 6/8.

FUNDAMENTO DA ESCOLHA DO PROCEDIMENTO - Ajuste direto nos termos dos arts.
20°/1, d) e 112°2 do CCP, com a supra identificada redagéo legal.
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PARTE 1

CLAUSULAS JURIDICAS E ADMINISTRATIVAS

Capitulo I
Secgdo I
Clausulas Juridicas

Clausula 1.#
Disposicdes gerais
A entidade publica contratante ¢ 0 MUNICIPIO DE VILA DO PORTO, pessoa coletiva n°, 512
063 770, com sede no Largo Nossa Senhora da Conceigdo, s/n, 9580-539 Vila do Porto, telefone
296 820 000, endereco eletronico geral@cm-viladoporto.pt .

Clausula 2.2
Objeto do Contrato
1 — O Municipio contrata a prestacdo de servicos para gestio, manutencio e
desenvolvimento de sistemas informaticos do Municipio de Vila do Porto.
2 — No dmbito do referido no nimero anterior encontram-se incluidos os trabalhos patenteados
nas especifica¢des técnicas do presente Caderno de Encargos.

Clausula 3.2

Preco Base
1 — O prego base €, nos termos do nimero seguinte, o prego maximo que a entidade adjudicante
se dispde a pagar pela execugio de todas as prestagdes que constituem o objeto do contrato.
2 — Pre¢o maximo:1.665,00 €/més (19.980,00/ano), sem /IVA.

Clausula 4.

Contrato e caucio
1 — Havera lugar a celebragéo de contrato escrito, tendo em conta o disposto na alinea a) do n° 1
do art. 95° do CCP, na sua atual versdo em vigor, e ndo ¢ exigida a necessidade de prestagdo de
caugdo, de acordo com o disposto na alinea a) do n° 2 do art. 88° do CCP.
2 — As condigdes contratuais resultam da conjugagdo do disposto no presente caderno de
encargos com o conteudo da proposta adjudicada.
3 — Integram ainda as condig¢des contratuais os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelo
concorrente, desde que esses erros e omissdes tenham sido expressamente aceites pelo
orgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

¢) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.



Vila do Porto

4 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia ¢ determinada pela ordem pela qual ai sdo indicados.

Clausula 5.2

Prazo de execucio

O prazo de execugdo sera de 12 (doze) meses, com inicio a 12 de abril de 2020.

Capitulo II
Obrigacdes contratuais

Secgdo |
Obrigacdes do adjudicatario

Subsecc¢do 1
Disposicdes gerais

Clausula 6.%
Obrigacdes principais do adjudicatario
Sem prejuizo de outras obrigagdes previstas na legislagido aplicavel, no presente Caderno de
Encargos decorre para o adjudicatario a obrigagdo de execugdo dos servigos previstos na clausula
segunda do presente caderno de encargos.

Subsecgio 11
Dever de sigilo

Clausula 7.7

Objeto do dever de sigilo
1 — O adjudicatario deve guardar sigilo sobre toda a informag@o e documentagio, técnica e ndo
técnica, comercial ou outra, relativa a entidade adjudicante de que possa ter conhecimento ao
abrigo ou em relagio a execucdo do contrato.
2 — A informacio e a documentagéo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execugfo dos servigos.
3 — Exclui-se do dever de sigilo previsto nos niimeros anteriores, a informagdo e a documentagéo
que fossem comprovadamente do dominio pablico a data da respetiva obtengéo pelo adjudicatario
ou que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido
de autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 8.2
Prazo do dever de sigilo
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O dever de sigilo mantém-se em vigor até ao termo do prazo de quatro (4) anos a contar do
cumprimento ou cessagdo, por qualquer causa, das clausulas contratuais, sem prejuizo da sujeigao
subsequente a quaisquer deveres legais relativos, designadamente, & prote¢do de segredos
comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

Clausula 9.7
Protecio e tratamento de dados pessoais
1. O Adjudicatario compromete-se a assegurar cumprimento das obriga¢bes decorrentes do
Regulamento Geral de Protecdo de Dados (doravante designado RGPD) — Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27/4 de 2016, e demais legislagao que lhe
seja aplicavel relativa a dados pessoais, durante a vigéncia do contrato e, sempre que exigivel,
apos a sua cessagdo, designadamente:

a) Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela entidade
adjudicante, tinica e exclusivamente para as finalidades previstas no contrato;

b) Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o
cumprimento do dever de sigilo profissional relativamente aos mesmos;

¢) Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a
entidade adjudicante esteja especialmente vinculada, desde que tais regras lhe sejam
previamente comunicadas;

d) Por em préatica as medidas técnicas e organizativas necessarias a prote¢do dos dados
pessoais tratados por conta da entidade adjudicante, nomeadamente contra a respetiva
destruigdo, acidental ou ilicita, a perda acidental, a alteragdo, a difusfio ou 0 acesso nio
autorizados, bem como contra qualquer outra forma de tratamento ilicito dos mesmos;

e) Prestar a entidade adjudicante toda a colaboragdo de que esta carega para esclarecer
qualquer questdo relacionada com o tratamento de dados pessoais, efetuado ao abrigo do
contrato,

f) Manter a entidade adjudicante informada em relagido ao tratamento de dados pessoais,
obrigando-se a comunicar de imediato qualquer situa¢do que possa afetar o tratamento
dos mesmos, ou que, de algum modo, possa dar origem ao incumprimento das disposi¢des
legais em matéria de prote¢do de dados pessoais;

g) Assegurar o cumprimento do RGPD e demais legislagdo relativa & protegio de dados, por
todos os seus colaboradores, incluindo toda e qualquer pessoa singular ou coletiva que
preste servigos ao adjudicatario, designadamente, representantes legais, trabalhadores,
prestadores de servigos, procuradores e consultores, independentemente da natureza e
validade do vinculo juridico estabelecido entre o adjudicatario e o referido colaborador;

h) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigagdes legais de
confidencialidade;

i) Nao copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir,
divulgar ou por qualquer outra forma colocar a disposi¢ao de terceiros os dados pessoais
a que tenha acesso ou que lhe sejam transmitidos pela entidade adjudicante ao abrigo do
contrato, exceto quando tal lhe tenha sido expressamente comunicado, por escrito, por
esta ou quando decorra do cumprimento de uma obrigagio legal;

j) Adotar as medidas de seguranga previstas no artigo 32.° do RGPD, que assegurem a
confidencialidade, a integridade, a disponibilidade ¢ a resiliéncia dos sistemas e servicos



Vila do Porto

de tratamento de dados pessoais e implementar um processo para testar, apreciar e avaliar
regularmente a eficicia destas medidas;

k) Prestar a assisténcia necessaria a entidade adjudicante no sentido de permitir que esta
cumpra a obrigag¢do de dar resposta aos pedidos dos titulares dos dados, tendo em vista o
exercicio dos direitos previstos no RGPD, nomeadamente o direito de acesso, retificagdo,
oposigio, apagamento, limita¢do e portabilidade dos seus dados pessoais;

1) Garantir a eficacia de mecanismo de notificagdo efetivo em caso de violagdo de dados
pessoais para efeitos do cumprimento do previsto no art.® 33 do RGPD.

2. O adjudicatario sera responséavel por qualquer prejuizo em que a entidade adjudicante venha a
incorrer em consequéncia do tratamento, por parte do mesmo e/ou dos seus colaboradores, de
dados pessoais em violag¢do das normas legais aplicaveis.

Secgao Il
Obrigacdes da entidade adjudicante

Clausula 102
Prego contratual
Pela boa execugdo das prestagdes contratuais, bem como pelo cumprimento das demais
obrigacdes constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar ao
adjudicatario o preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor.

Cléausula 11.7
Condicdes de pagamento

1 — A quantia devida, nos termos da cléusula anterior, serd paga mensalmente, nas condi¢des da
proposta do adjudicatario, dentro dos 30 dias apds a recegdo, pela entidade adjudicante, da
respetiva fatura.

2 — Em caso de discordancia por parte da entidade adjudicante quanto aos valores indicados na
fatura, deve este comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o
adjudicatério obrigado a prestar os esclarecimentos necessarios ou proceder a4 emissdo de nova
fatura corrigida.

3 — Desde que devidamente emitida e observado o disposto no n.° 1, a fatura ¢ paga através de
cheque ou transferéncia bancaria.

Capitulo III
Penalidades e Resolucao

Clausula 12.2

Penalidades Contratuais

1 — Pelo incumprimento de obriga¢Ges emergentes do contrato, a entidade adjudicante pode
exigir o pagamento de uma pena pecuniaria, de montante a fixar em fungio da gravidade do
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incumprimento, nos seguintes termos: por cada infragdo concretamente detetada e fundamentada,
entre € 50 euros ¢ € 500,00.

2 — Em caso de resolugdo do contrato por incumprimento do adjudicatario, a entidade
adjudicante pode exigir-lhe uma pena pecuniaria de até 25% do valor do contrato.

3 — Ao valor da pena pecunidria prevista no numero anterior sdo deduzidas as importéncias pagas
pelo adjudicatério ao abrigo do n.° 1, relativamente aos bens objeto do contrato cujo atraso na
entrega tenha determinado a respetiva resolugao.

4 — Na determinacio da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duragio da infrag#o, a sua eventual reiteragio, o grau de culpa do adjudicatario
e as consequéncias do incumprimento.

5 — A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com
as penas pecuniarias devidas nos termos da presente clausula.

6 — As penas pecunidrias previstas na presente clausula ndo obstam a que a entidade adjudicante
exija uma indemnizagdo pelo dano excedente.

Clausula 13.7
Resoluc¢io por parte do contraente piblico

1 — Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, a entidade
adjudicante pode resolver o contrato, a titulo sancionatodrio, no caso de o adjudicatario violar de
forma grave ou reiterada qualquer das obrigagdes que lhe incumbem, designadamente no caso de
atraso significativo na execu¢do dos servigos ou informagdes solicitadas.

2 — O direito de resolugdo referido no nimero anterior exerce-se mediante declaracéo enviada
ao adjudicatario.

Clausula 14.7

Resolugiio por parte do adjudicatario
1 — Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o adjudicatario pode
resolver o contrato quando qualquer montante que lhe seja devido esteja em divida hd mais de 6
meses ou 0 montante em divida exceda 25% do prego contratual, excluindo juros.
2 — O direito de resolugio € exercido por via judicial, nos termos da Clausula 14
3 — No caso previsto no n.° 1, o direito de resolug@o pode ser exercido mediante declaragdo
enviada & entidade adjudicante, que produz efeitos 30 dias ap6s a rece¢do dessa declaragdo, salvo
se este ultimo cumprir as obrigagdes em atraso nesse prazo, acrescidas dos juros de mora a que
houver lugar.
4 — A resolugdo do contrato nos termos dos nimeros anteriores cessa todas as obrigagdes do
adjudicatario ao abrigo do contrato, com exceg¢do daquelas a que se refere o artigo 444.° do Codigo
dos Contratos Publicos.

Capitulo IV
Resolucio de litigios

Clausula 15.2
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do
Tribunal Administrativo e Fiscal de Ponta Delgada, com expressa rentncia a qualquer outro
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Capitulo V
Disposicdes finais

Clausula 16.?
Subcontratacio e cessdo da posi¢iio contratual
A subcontratacdo pelo adjudicatario e a cessdo da posi¢do contratual por qualquer das partes
depende da autorizagio da outra, nos termos do Cédigo dos Contratos Publicos.

Clausula 17.2
Comunicacdes e notificacdes
1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos
Publicos, para o domicilio ou sede contratual de cada uma, identificados no contrato.
2 — Qualquer alteragfio das informagdes de contacto constantes do contrato deve ser comunicada
a outra parte.

Clausula 18.?
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 19.2
Gestor do Contrato

Para efeitos do disposto nos arts. 96°1, i) € 290°-A do CCP, na sua atual versdo em vigor, a fase
de execugio do contrato sera acompanhada por um gestor do contrato, que, desde ja, fica
designado como sendo a técnica superior desta cdmara municipal, Sr* Alcina Melo.

Clausula 20.2
Legislacdo aplicavel
O contrato é regulado pela legislagdo portuguesa, em especial pelo estabelecido no Cédigo dos
Contratos Pablicos.
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PARTE 11

ESPECIFICACOES TECNICAS

(A que se refere o n.° 1 do artigo 49.° e 0 Anexo VII do CCP - conforme Decreto-Lei n.° 111-B/2017, de 31 de

agosto, com inicio de vigéncia em 1 de janeiro de 2018)

1- Objeto do contrato
Gestido, manutengio e desenvolvimento de sistemas informaticos do municipio de Vila do Porto.

2- Descricio dos servigos a prestar
Os servigos a prestar consiste no seguinte:

a)
b)

g)
h)

Instalagao, manutengdo e monitorizagao de servidores com sistemas operativos variados;
Instalagdo, configuracio e monitorizagdo dos servidores a nivel aplicacional,
nomeadamente aplicagdes de gestdo, base de dados, copias de seguranga, politicas de
seguranga, etc.;

Andlise, instalagdo, reparagdo e manuten¢do de postos de trabalho a nivel de
computadores pessoais, nomeadamente sistemas operativos, politicas de seguranga,
software aplicacional e de seguranga;

Instalagio, manutengdo e monitorizagdo de equipamentos de impressio, copia e
digitalizagdo (Impressoras, multifungdes, centros de cdpia, etc.);

Monitorizagdo, manutengio e atualizagdo do equipamento de controlo de ponto a nivel
de hardware e software;

Montagem, configuragiio, manutengdo e monitorizagio de redes informdticas de uso
interno e uso publico nos diversos edificios/valéncias a nivel logico e fisico, bem como
do equipamento de rede passivo e ativo;

Monitorizagdo e otimiza¢do do trafego de rede e seguranca das ligagdes a Internet;
Manutengiio, configuragdo e monitorizagdo da rede telefénica interna nos diversos
servigos e dos equipamentos de comunicagdes fixas, moveis e fax, incluindo ligagdes de
dados e rede Voip interna,

Instalagdo, manutengdo e monitorizagdo dos gabinetes de servidores e armarios técnicos;
Manutencdo e gestdo das contas de correio eletronico e presenca web;

Desenvolvimento de bases de dados SIG, manutengdo e otimizagdo do Geoportal;
Desenvolvimento de software aplicacional;

Renovagio € evolugdo da pagina eletronica do Municipio;

Desenvolvimento de paginas eletronicas tematicas;

Concecdo e desenvolvimento de plataforma online para interagdo com o Municipe;
Acompanhamento das politicas de seguranca de dados pessoais conforme o Regulamento
Geral de Protegio de Dados.

nicipio de Vila do Porto, 06 de marco de 2020.
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Carlos Henrique Lopes Rddrigues



